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1.

INTRODUCAO

A Politica de Seguranca da Informacdo tem por objetivo garantir a seguranca das informagdes do Banco BBC
e que estdo sob sua custddia, como informacgdes de clientes, acionistas, colaboradores e terceiros, durante
todo o ciclo de vida das informacgdes, em um esfor¢o conjunto entre todos os colaboradores e prestadores de

servigo.

O Banco BBC entende ser vital para seu negdcio a adequada protecdo das informacgdes, por meio da gestao
dos riscos de seguranca da informacdo, do atendimento a legislacdo e da continua conscientiza¢do de seus
colaboradores e terceiros. Dessa maneira, sdo minimizados os riscos a que os ativos de informacdo estao

sujeitos.

A Politica de Seguranca da Informacao reflete a visdo, a missao, os valores do Banco e o comprometimento
com a protecdo das informacbes da empresa ou sob sua guarda, conforme as determinacées da legislacdo
brasileira e as melhores praticas de mercado, e estad totalmente alinhada com a norma de Seguranca da

Informagao NBR ISO 27001 adotada internacionalmente.

Esta Politica de Seguranga da Informagao é mantida e divulgada para orientar seus colaboradores e terceiros
sobre como proteger adequadamente as informagGes manipuladas no exercicio de suas fung¢bes. Todas as
informacdes do Banco, de seus clientes, colaboradores, prestadores de servigos, acionistas e demais partes
interessadas devem ser obtidas, manipuladas, armazenadas e, eventualmente, destruidas conforme as

determinacgdes desta politica.

2. PRIVACIDADE

O Banco BBC preza pelo sigilo das informagdes sob sua guarda, adotando as melhores praticas de mercado,
empregando controles de seguranca da informacdo para garantir a privacidade conforme a Constituicdo
Federal, a legislacdo e a regulamentacdo aplicaveis a sua area de atuacdo. Portanto, fica vedada a qualquer
colaborador ou prestador de servico prover qualquer informacdo sobre clientes, colaboradores ou

prestadores de servico do Banco para terceiros.

3. ABRANGENCIA E RESPONSABILIDADES

A Politica de Seguranca exige a participacdo e apoio de todo o Banco BBC, sejam colaboradores, terceiros,
tempordrios ou outras denominacgdes, e devem garantir que as praticas definidas na Politica de Seguranca da

Informacao sejam aplicadas e seguidas continuamente.
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4. PAPEL DOS SISTEMAS DE INFORMAGCAO

Os sistemas de informacdo sdo criticos para o funcionamento do Banco. Sem um ambiente computacional
seguro e confidvel, o Banco pode sofrer graves prejuizos. Igualmente, a preservacdao do bom nome e reputacao
do Banco esta diretamente relacionada ao modo como sdo administrados os sistemas de informagdo. Manter
um nivel adequado de seguranca de dados, tanto para acesso como armazenamento, é obrigatdrio na

administracdo dos dados como ativo do Banco.

5. SISTEMAS ENVOLVIDOS

A Politica de Seguranca se aplica a todo ambiente computadorizado, envolvendo os equipamentos (servidores,
firewall, etc.), software (ferramentas, configuragdes, sistemas aplicativos, ferramentas de colaboracdo) e toda e

gualquer solucdo de tecnologia que faz parte dos negécios do Banco BBC.

6. ACESSO AS INFORMACOES

O acesso as informagdes de propriedade do Banco BBC ou sob sua guarda baseia-se no conceito de que o
usudrio deve ter um nivel de informacao suficiente para executar suas tarefas e ndo mais do que isto. Dessa
forma, s6é deve ser permitido acesso a usudrios que tenham uma necessidade legitima da informagdo e as

aprovagdes necessarias.
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