
 Políticas Institucionais 
 

Linhas Gerais da Política de Segurança da Informação e Cibernética 

 

1. INTRODUÇÃO 

 
A Política de Segurança da Informação tem por objetivo garantir a segurança das informações do Banco BBC 

e que estão sob sua custódia, como informações de clientes, acionistas, colaboradores e terceiros, durante 

todo o ciclo de vida das informações, em um esforço conjunto entre todos os colaboradores e prestadores de 

serviço. 

 

O Banco BBC entende ser vital para seu negócio a adequada proteção das informações, por meio da gestão 

dos riscos de segurança da informação, do atendimento à legislação e da contínua conscientização de seus 

colaboradores e terceiros. Dessa maneira, são minimizados os riscos a que os ativos de informação estão 

sujeitos. 

 

A Política de Segurança da Informação reflete a visão, a missão, os valores do Banco e o comprometimento 

com a proteção das informações da empresa ou sob sua guarda, conforme as determinações da legislação 

brasileira e as melhores práticas de mercado, e está totalmente alinhada com a norma de Segurança da 

Informação NBR ISO 27001 adotada internacionalmente. 

 

Esta Política de Segurança da Informação é mantida e divulgada para orientar seus colaboradores e terceiros 

sobre como proteger adequadamente as informações manipuladas no exercício de suas funções. Todas as 

informações do Banco, de seus clientes, colaboradores, prestadores de serviços, acionistas e demais partes 

interessadas devem ser obtidas, manipuladas, armazenadas e, eventualmente, destruídas conforme as 

determinações desta política. 

 

2. PRIVACIDADE 

 
O Banco BBC preza pelo sigilo das informações sob sua guarda, adotando as melhores práticas de mercado, 

empregando controles de segurança da informação para garantir a privacidade conforme a Constituição 

Federal, a legislação e a regulamentação aplicáveis a sua área de atuação. Portanto, fica vedada a qualquer 

colaborador ou prestador de serviço prover qualquer informação sobre clientes, colaboradores ou 

prestadores de serviço do Banco para terceiros. 

 

3. ABRANGÊNCIA E RESPONSABILIDADES 

 
A Política de Segurança exige a participação e apoio de todo o Banco BBC, sejam colaboradores, terceiros, 

temporários ou outras denominações, e devem garantir que as práticas definidas na Política de Segurança da 

Informação sejam aplicadas e seguidas continuamente. 
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4. PAPEL DOS SISTEMAS DE INFORMAÇÃO 

 
Os sistemas de informação são críticos para o funcionamento do Banco. Sem um ambiente computacional 

seguro e confiável, o Banco pode sofrer graves prejuízos. Igualmente, a preservação do bom nome e reputação 

do Banco está diretamente relacionada ao modo como são administrados os sistemas de informação. Manter 

um nível adequado de segurança de dados, tanto para acesso como armazenamento, é obrigatório na 

administração dos dados como ativo do Banco. 

 

 

5. SISTEMAS ENVOLVIDOS 

 
A Política de Segurança se aplica a todo ambiente computadorizado, envolvendo os equipamentos (servidores, 

firewall, etc.), software (ferramentas, configurações, sistemas aplicativos, ferramentas de colaboração) e toda e 

qualquer solução de tecnologia que faz parte dos negócios do Banco BBC. 

 

 
6. ACESSO ÀS INFORMAÇÕES 

 
O acesso às informações de propriedade do Banco BBC ou sob sua guarda baseia-se no conceito de que o 

usuário deve ter um nível de informação suficiente para executar suas tarefas e não mais do que isto. Dessa 

forma, só deve ser permitido acesso a usuários que tenham uma necessidade legítima da informação e as 

aprovações necessárias.  
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